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|
Plan dzisiejszego wyktadu:

Automatyczne Zbieranie Kolekcji Dokumentéw WWW.

o Woprowadzenie

@ Zagadnienia Koncepcyjne
o Etykieta
o
o

Zagadnienia Techniczne

Podsumowanie materiatu
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Nazewnictwo

Omawiany w niniejszym wyktadzie modut zbierajacy ma wiele réwnolegle
istniejacych nazw (szczegodlnie w jez. angielskim).

Jako jednowyrazowa nazwa polska, w tym wyktadzie, bedzie uzywana
nazwa zbieracz. Istnieja tez inne okreslenia: robot, bot, albo szczegélnie
specyficzne: pajak

W jezyku angielskim uzywa sie nazw: crawler, Web bot/robot, spider,
wanderer
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Do czego stuzy Modut Zbierania? (ang. crawler)

W klasycznym IR, kolekcje byty dostarczane bezposrednio przez
operatoréw /uzytkownikéw systeméw.

W przypadku WWW nie ma oczywiscie katalogu wszystkich dostepnych
dokumentéw WWW.

Woyszukiwarka musi zapewni¢ bazowa kolekcje dokumentéw w ramach
swoich normalnych operacji - do tego stuzy Modut Zbierania (ang. crawler)
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Modut Zbierania - zasada dziatania

Startowy zestaw adreséw URL - inicjalizuje kolejke

Dla kazdego URL:
O sciggnad
@ wyparsowac nastepne adresy URL
© dorzuci¢ je do kolejki

Postepowa¢ tak, az do zajda warunki zakohczenia (np. wyczerpanie
zasobdw)

Nastepnie (niezaleznie od procesu zbierania):

@ sciagniete dokumenty trafiaja do Repozytorium

@ s3j pézniej podawane do Modutu Indeksujacego - powstaje Indeks
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Pozostate Fazy

Dokument po $ciagnieciu jest na ogét
e kompresowany (pojedynczo lub w porcji, razem z innymi
dokumentami)

@ parsowany w celu wydobycia kolejnych adreséw URL (hiperlinkéw
wychodzacych z danego dokumentu) do umieszczenia w kolejce zadan

@ zapisywany w repozytorium na dysku
Zarzadca kolejki zapewnia odpowiednia ilos¢ biezacych zadan do

$ciggniecia tak aby optymalnie wykorzysta¢ interfejs sieciowy i zarazem
przestrzegac szeregu strategii zbierania
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Modyfikacje Podstawowego Zadania

Istniejg r6zne warianty podstawowego zachowania Modutu Zbierania, w
zaleznosci od jego przeznaczenia.

Przykfady:
@ zbieranie maksymalnej liczby dokumentéw z okreslonej grupy
hostéw lub domen
@ zbieranie dokumentéw z jak najwiekszej liczby hostéw w danym
uniwersum (np. domena .pl)
@ zbieranie “tematyczne” (ang. focused crawling)
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Architektura Zbieracza
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(wg. “Mining the Web" S.Chakrabarti, Morgan-Kaufmann, 2003)
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Sterowanie Zbieraniem

Do sterowania procesem zbierania modut zbierajacy moze uzywaé
informacji z poprzedniego cyklu zbierania lub z innych modutéw systemu
wyszukiwawczego

Do informacgji takich naleza np.

struktura linkéw

wielkos¢ hosta/domeny

jakos¢ dokumentéw/hosta/domeny

tematyka dokumentéw/hosta/domeny

w jakim stopniu dany host(domena) okazat sie chtamem (ang. spam)
statystyki zapytan

statystyki ruchu WWW

Marcin Sydow (PJWSTK) Wyszukiwanie i Przetwarzanie Informacji 9 /31



Cacliy Zlifierecz:
Podstawowe Problemy

Modut zbierajacy musi stawi¢ czota nastepujacym problemom:

e Odpornos¢ (ang. robustness):

putapki

chtam wyszukiwarkowy (ang. search engine spam)
btedy

awarie sprzetu

wyczerpanie zasobow

e Etykieta - ograniczenia:
o jawne (robots.txt, etc.)

e niejawne (szanowanie cudzych zasobéw - przepustowosci, CPU, etc.)
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Cacliy Zlifierecz:
Pozadane Cechy:

Oprécz tego, dobry modut zbierajacy powinien mie¢ nastepujace cechy:
@ rozproszenie
@ skalowalnos¢
e maksymalnie wydajne uzycie wtasnych zasobéw (CPU, RAM, dysk,
sie¢, etc.)
@ zapewnienie jakosci zbierane] kolekcji
@ zapewnienie $wiezo$ci zbierane] kolekgji

@ rozszerzalnosé
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Cacliy Zlifierecz:
Strategie Zbierania

Przy projektowaniu i sterowaniu modutem zbierajagcym nalezy tez ustali¢
kilka strategii:

o Ktére dokumenty zbieraé?
o Jak odswiezaé dokumenty?
@ Jak zminimalizowa¢ obciazenie cudzych zasobéw?

@ Jak uwspétbiezni¢ proces zbierania?
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Zagadnienia Koncepcyjne Priorytetyzacja

Ktére dokumenty zbiera¢?

Niemozliwe jest zebranie wszystkich dobrych dokumentéw, ze wzgledu na
skale sieci WWW.

Dodatkowo:

@ istnienie dokumentéw dynamicznych czy aktywnych
@ ciggta ewolucja sieci WWW
e “ukryty Web” (ang. “hidden Web")

sprawiaja, ze mozna powiedzie¢, iz WWW jest nieskonczony

Dlatego nalezy obra¢ strategie wyboru dokumentéw do zbierania
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Rilericrzass
Strategia wyboru dokumentéw

Dotyczy zapewnienia zbierania “waznych” dokumentéw w pierwszej
kolejnosci
Nalezy tu rozwazy¢ kilka aspektow:

o jak zdefiniowaé miare “waznosci” strony

@ jaki wybra¢ algorytm priorytetowania w oparciu o w/w miare

o jak “zgadywac”, ktére nastepne strony s3 “wazne” - bez mozliwosci
uprzednego sprawdzenia ich zawartosci
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Rilericrzass
Miary waznosci strony

Jakie strony uzna¢ za wazne? Przyktady:

@ strony o “interesujace]” zawartos$ci (np. zawierajace okreslone stowa
kluczowe, bedace w okreslonym sasiedztwie tematycznym, zawierajgce
duzo obrazkéw, etc.)

@ strony “popularne” w sensie struktury linkéw lub ruchu
internetowego (np. majace wysoka wartos¢ PageRank lub innych miar
opartych na analize linkéw grafu WWW)

@ strony o okreslonej lokalizacji (np. strony w domenie .pl, albo
zawierajace czton “edu”)

Marcin Sydow (PJWSTK) Wyszukiwanie i Przetwarzanie Informacji 15 / 31



Protokoty Etykiety

Autorzy niektérych zasobéw WWW moga zdecydowaé, iz zycza sobie
(albo jest to konieczne z innych wzgledéw - np. prawnych) aby nie byty
one $ciggane lub odwiedzane przez systemy zbierajace.

Niepisana etykieta dotyczaca zachowania zbieraczy zaktada, iz
przestrzegaja one ponizszych protokotéw etykiety (a przynajmnie;j
pierwszego):
o tzw “Protokét Wykluczania Robotéw” (ang. The Robots Exclusion
Protocol)

e tzw “Protokét Meta” dotyczacy zbierania (ang. The Robots META
tag)

Protokoty te moga by¢ jedynie dobrowolnie przestrzegane przez roboty.
Jesli to nie skutkuje mozna zastosowac silniejsze srodki ochrony (np. hasto,
albo techniki rozpoznania cztowieka coraz blizsze idei “testu Turinga”)
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Robots Exclusion Protocol

W pliku robots.txt, na ogét w katalogu gtéwnym danego portalu (ang.
site), umieszczone s3 informacje dotyczace zasad postepowania zbieracza.

Pojedynczy rekord ma pierwsze pole User-agent: (jego wartos¢ okresla
nazwe zbieracza, albo symbol "*' dotyczacy wszystkich zbieraczy) oraz liste
pdl Disallow: (jego wartos¢ okresla nazwe katalogu lub pliku, ktéry nie
ma by¢ zbierany). Pola s w oddzielnych liniach, rekordy sa oddzielane
pustymi liniami.

Pusty plik robots.txt albo pusta wartos¢ pola Disallow: okresla, ze
wszystko jest dostepne. Plik musi by¢ dostepny przez protokét HTTP.

Informacje na temat protokotu s3 dostepne pod adresem:
www.robotstxt.org
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Przyktad

User-agent: *

Disallow: /draft.html
Disallow: /temp/
Disallow: /fotki/robocze/

User-agent: crawl.pl
Disallow:
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Przyktad

User-agent: *

Disallow: /draft.html
Disallow: /temp/
Disallow: /fotki/robocze/

User-agent: crawl.pl
Disallow:

Powyzszy zapis zabrania w katalogu gtéwnym, wszystkim zbieraczom
Sciagania dokumentu draft.hml, oraz wszystkich z katalogéw temp oraz
fotki/robocze za wyjatkiem zbieracza o nazwie crawl.pl
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Rozszerzenia

Zaproponowano pewne rozszerzenia sktadni pliku robots.txt. Nalezg do
nich m.in. pola: Allow:, Request-rate: i Visit-time:

Praktyczna implementacja systemu zbierajacego, ktéry miatby stosowac sie
do wszystkich proponowanych rozszerzer nie jest jednak tatwa (szczegdlnie
dla zbieraczy $redniej i duzej skali).

Zbieracze poszczegblnych wyszukiwarek czasami obstuguja niektére
rozszerzenia (np. pole Allow: czy dodatkowe symbole wieloznaczne (np.
*czy '$).

Informacje takie s dostepne na stronach podmiotéw odpowiednich dla
danych zbieraczy.
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el eperiy ma el M=
Protokét wykluczania dla autoréw dokumentéw

Plik robots.txt moze by¢ umieszczony tylko jednokrotnie dla danego
portalu (ang. site). Umieszczanie dodatkowych plikéw robots.txt w
podkatalogach jest przez zbieracze ignorowane. Do zarzadzania takim
plikiem na ogét uprawniony jest tylko administrator portalu.

Dlatego tez, dla wygody autoréw dokumentéw html, istnieje dodatkowy
protokét (ang. “The META tag protocol”).

W kazdym dokumencie html mozna umiesci¢ specjalny znacznik meta
okreslajacy czy zawarto$¢ danego dokumentu moze by¢ Sciggana oraz czy
mozna uzywa¢ (analizowa¢) wychodzace z niej hiper-linki.
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el eperiy ma el M=
Uzycie

W kazdym nagtéwku dokumentu html mozna umiesci¢ znacznik meta z
pierwszym atrybutem name=""robots’’ i nastepnym content="'<lista
dyrektyw>’’, gdzie obecnie zdefiniowano 4 dyrektywy:
index,noindex,follow,nofollow.

Przyktad:

<html>
<head>
<meta name="robots" content="noindex,nofollow">
</head>

Stosowanie sie do tego protokotu przez systemy zbierajgce nie jest tak
powszechne jak do protokotu “‘robots.txt”’
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Zapewnianie Unikalnosci

Parsowanie linkéw i Normalizacja

Zwykle w zbieraczach duzej skali stosuje sie specjalne parsery do wydajnego
i odpornego na bfedy parsowania linkéw (flex)

Powaznym zagadnieniem jest normalizacja adreséw URL. Rézne, bowiem,

adresy URL moga odnosi¢ sie do tego samego dokumentu z nastepujacych
powodow:

@ w praktyce relacja IP - nazwa hosta jest relacja “wiele do wielu”
kodowanie (np. base-64)
kapitalizacja

uzywanie Sciezek wzglednych (np “../../", etc.)

domyslnosé/opcjonalnosé niektérych fragmentéw URL (np. nazwa
protokotu, numer portu, przyrostek “.html”, plik “index.html”,
zapytanie , fragment dokumentu, etc.)

Wszystkie powyzsze niejednoznacznosci sprawiaja, ze reguty normalizacyjne
(i ich obliczanie) sa do$¢ skomplikowane
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Zapewnianie Unikalnosci

Unikanie wielokrotnosci

Typowo, w kolejce zbierania trzyma sie tylko unikatowe adresy URL. Z tego
powodu, zanim nowy URL zostanie dodany do kolejki nalezy sprawdzi¢ czy
jeszcze go tam nie ma.

Operacja ta odbywa sie w praktyce bardzo czesto, wiec powinna by¢ bardzo
szybka. Osiaga sie to zwykle obliczajac kod URL (mozna stosowaé np.
algorytm MD5) i stosujac tablice mieszajace (trzymane w pamieci RAM).

Zaleca sie 2-cztonowa strukture kodu mieszajacego (np. dla hosta i dla
“reszty” adresu URL), aby wykorzysta¢ wystepujaca w WWW lokalno$¢
odwotan (przecietnie odwotania wewnatrz hosta sa duzo czestsze niz poza
dany host)
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Unikanie Duplikatow

Mimo stosowania normalizacji adreséw URL, problemem o istotnym
znaczeniu jest unikanie duplikatéw, tzn. wielokrotnego $ciggania
dokumentéw o takiej samej zawartosci, poniewaz dokumenty o réznych
adresach URL moga mie¢ bardzo podobng (lub identyczna) tres¢. Powodem
jest m.in. replikacja zawartosci niektérych portali (ang. mirroring).

Nalezy zauwazyé, ze Sciagniecie duplikatu dokumentu moze oznacza¢ nie
tylko zbedne zuzycie zasobéw (zbieracza, dyskéw, etc.), ale takze
wielokrotne dodanie adresu URL do kolejki, jesli jest on zapisany w
spos6éb wzgledny.

Marcin Sydow (PJWSTK) Wyszukiwanie i Przetwarzanie Informacji 24 /31



Zapewnianie Unikalnosci

Techniki wykrywania identycznej tresci

Wydajne wykrycie doktadnych duplikatéw jest tatwe: mozna obliczy¢ np.
sume kontrolna zawartosci dokumentu (np. MD5).

W celu unikania wielokrotnego dodawania do kolejki linkéw zapisanych
wzglednie (z dwéch identycznych dokumentéw dj i d») mozna tez dla
wzglednych adreséw URL postaci dy/link, d»/link reprezentowac
przedrostki za pomoca haszowania ich tresci h(d1)/link, h(dz)/link -
pozwoli to unikna¢ wielokrotnego dodania tego samego linku o ile
dokumenty s3g identyczne.

W praktyce jednak, problemem s3 dokumenty prawie identyczne, r6znigce
sie jedynie drobnymi szczegétami (np. data modyfikacji, adresem

administratora).

Dla dokumentéw takich sumy kontrolne beda oczywiscie rézne.
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Wykrywanie dokumentéw prawie identycznych

Problem polega na stwierdzeniu, czy dwa dokumenty (tekstowe) maja
podobng tres¢.

Istnieje wiele miar odlegtosci edycyjnych (np. Levenshtein, Monge-Elkan,
Soundex). Niska wartos¢ takiej miary dla dwéch tancuchéw tekstowych,
oznacza ze fancuchy te s3 podobne. Niestety wiekszos¢ takich miar jest
zbyt intensywna obliczeniowo (np. o ztozonosci kwadratowej) aby
stosowac je do tresci catych dokumentéw WWW ($rednio ok. 10KB) w
procesie $ciagania.

Popularng technika o nizszej ztozonosci obliczeniowej, praktycznie
stosowalng do wykrywania dokumentéw bardzo podobnych jest technika
oparta na q-gramach (ang. shingling).

Technika ta jest tez uzyteczna w ostatniej fazie wyszukiwania - prezentacji
wynikéw zapytania - do grupowania wynikéw bardzo podobnych.

Marcin Sydow (PJWSTK) Wyszukiwanie i Przetwarzanie Informacji 26 / 31



Putapki

W praktyce, duza czes¢ dokumentéw obecnych w WWW zawiera btedy
sktadniowe (i nie tylko). System zbierajacy musi by¢ na nie odporny.

Ciekawym zjawiskiem socjologicznym sa tzw. putapki, czyli celowo
sporzadzone dokumenty lub cate grupy dokumentéw majace doprowadzi¢
do zatamania systemu zbierajacego.

S.Chakrabarti (“Mining the Web") cytuje natkniecie sie na URL z 68
tysiagcami znakéw NULL w $rodku (!), ktéry spowodowat zatamanie sie

nawet specjalnego dedykowanego parsera przygotowanego za pomoca
narzedzia flex.
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Putapki, c.d.

Innym rodzajem putapek s3 dynamiczne strony produkujace “nieskoficzone”
kolekcje dokumentdw.

Ostatnio waznym zjawiskiem jest tzw. chtam wyszukiwarkowy (spam),
na ktéry system zbierajacy musi by¢ specjalnie przygotowany.

Na og6t nie “Scigga sie” plikéw, ktére nie sa parsowalnymi dokumentami
(np. skrypty CGI albo dokumenty aktywne), co czeSciowo eliminuje czes¢
zagrozen
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Zagadnienia Praktyczne

Monitorowanie

W praktyce, automatyczne zbieranie dokumentéw WWW wymaga
systematycznego monitorowania. Dotyczy to m.in. automatycznego
$ledzenia statystyk zwiazanych z:

@ przepustowoscig sieciowa
@ czestoscia Sciggania dokumentdéw
@ zuzyciem zasobéw (RAM, CPU, dyski)

Oprécz tego, w praktyce, konieczne jest umozliwienie przesytfania
informacji, uwag i komentarzy od administratoréw odwiedzanych portali.
Zwykle umieszcza sie nazwe systemu zbierajacego wraz z kontaktowym
adresem e-mail lub numerem telefonicznym w nagtéwku zadania HTTP
wysytanego przez zbieracza i powotuje osobe (lub grupe) odpowiedzialng
za natychmiastowe reagowanie na wszelkie sygnaty.
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Na zaliczenie tego wyktadu:

© podstawowy cykl pracy zbieracza

@ konieczne i pozadane cechy zbieracza

© zagadnienia strategii zbierania

@ na czym polega “etykieta zbierania”

@ robots exclusion protocol

O dlaczego nalezy podaé e-mail w nagtéwku wysytanym przez zbieracz
@ jak unikna¢ duplikatéw dokumentéw

O putapki

@ dlaczego nalezy monitorowac proces zbierania
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Dziekuje za uwage

Dziekuje za uwage.
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